ESPECIALIZACION

Sequridad Informatica
y Testing

WWW.ces.com.uy
Duracidon: 3 meses

Modalidad: en linea

Proximo inicio: a confirmar




Sobre el CES

Somos una fundacidon de la Universidad de la Republica
especializada desde hace mas de 15 anos en testing de
software. Nuestra organizacion fue fundada en 2004 por
iniciativa de la Camara Uruguaya de Tecnologias de la
nformacion y el Instituto de Computacidon de Facultad de
ngenieria (FING-UdelaR) a través de la Fundacion Julio
Ricaldoni.

Ofrecemos diversos cursos sobre las ultimas tendencias en
testing de software y somos la Unica organizacion que brinda
una formacion integral en la materia a través de nuestra
Carrera de Testing en linea.

Ademas, proveemos servicios de testing a empresas de
tecnologias de la informacion y otras industrias que las utilizan
intensamente, y brindamos servicios de consultoria para
mejorar los procesos de testing, la definicidon de estrategias y
la automatizacidon de las pruebas que se realizan.



Sobre la especializacion

Los servicios en ciberseqguridad ayudan a las
empresas a conocer, mitigar y prepararse ante
riesgos de seqguridad informatica o de la
informacion. Mediante distintas pruebas se
emulan ataques reales, identificandose
vulnerabilidades, clasificandolas y proveyendo
recomendaciones para corregir o mitigar los
riesgos encontrados.

Mediante distintas actividades plantearemos
interrogantes y trabajaremos asimilando los
fundamentos de la sequridad informatica y de
la informacion. Conoceremos a fondo el mundo
de la seqguridad informatica, estudiando
aspectos avanzados y de caracter técnico
relacionados a la seguridad de aplicaciones.

Requerimientos

« Conocimientos de programacion y
arquitecturas o redes.
« Otros requisitos adicionales:
o Conocimientos basicos de SQL y bases de
datos.
o Conocimientos basicos de Javascript.
o Conocimientos en el manejo de maquinas
virtuales
« Requerimientos de hardware/software:
o PC con 6GB RAM (minimo) o 8GB RAM
(recomendado)
« Sistemas operativos compatibles:
o Windows, Mac OS X, Linux Gnome, KDE




Temario

Curso Seguridad Informatica y Testing Taller Seguridad Informatica y Testing
4 semanas 8 semanas
« Introduccién y objetivos  Inyecciones
« Comprobacion del sistema de autenticacion « SQL Injection
« Comprobacion del manejo de identidad o XSS
« Pruebas de gestiobn de configuracion de la « Pruebas de Web Services
infraestructura « Pruebas de Denegacion de Servicio

« Recopilaciéon de informacion

« Guia de pruebas de OWASP

« Sequridad de aplicaciones

« Nociones de tecnologias web

 Criptografia

« Sequridad informatica y sequridad de Ia
informacion

« Fundamentos de seqguridad informatica



Forma de trabajo

La especializacion es dictada en linea a traves
de nuestra aula virtual.

Alli ponemos a tu disposicion materiales vy
diferentes actividades que son actualizados
semanalmente. Ademas, brindamos
videoconferencias, donde intercambiamos
sobre diversos temas y respondemos
consultas.

Las actividades que proponemos pueden ser
individuales o qgrupales. Todas ellas seran
evaluadas y tendran una fecha Ilimite de
entrega.

Aconsejamos disponer de 10 a 15 hrs
semanales para dedicar a este curso.

Forma de evaluacion

El docente del CES evaluard tu participacion
activa y aportes significativos en las diferentes
actividades propuestas, que abarcan, entre
otros, la solucion de ejercicios practicos, la
participacion en foros y la respuesta de
cuestionarios.

Se entregara certificado de aprobacién.
No sera posible aprobar la especializacion
sin la entrega de la solucién de todas las
actividades de caracter obligatorio.




Inversion y formas de pago

Inscripciones desde Uruguay

e Inversion: SU 43.000 IVA incluido.*
- Forma de pago: depdsito o transferencia bancaria.
« Financiacion: consultar opciones vigentes.

Inscripciones desde el exterior

e Inversién: USS 990.*
« Forma de pago: giro bancario o Paypal.
« Financiacion: consultar opciones vigentes.

Descuentos vigentes

Pago contado desde Uruguay / Consumidores finales /
Graduados de la Carrera de Testing / Sponsors de la Carrera
de Testing / Socios CUTI / Convenio FJR / Grupos de mas de
3 personas / Grupos de mas de 10 personas a través de
Camaras empresariales.

*Precios vigentes para los comienzos 2020: 29 de junio.
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